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Anforderungen an industrielle
Steuernetze in automatisierten
Produktionen fir 2017

Im Zuge fortschreitender Digitalisierung industrieller Steuernetze eréffnen sich produzieren-
den Unternehmen neue Chancen, aber auch Risiken. Beide sind Medaille ein und derselben Ent-
wicklung, die pragend fur die Industrie 4.0 ist: die Vernetzung von Steuernetzen untereinander
und die Integration in die Office-IT.

Dieses Whitepaper analysiert die daraus entstehenden Herausforderungen fir Unternehmen
mit automatisierter Produktion und definiert die notwendigen Schritte zu einem integrierten
kontinuierlichen Network Monitoring,




Neue Herausforderungen an die Cybersicherheit
durch Integration in Office-IT

Der Ubergang von serieller Kommunikation zu Ethernet und Co. in
der Produktion bedeutet vor allem neue Herausforderungen an die
Absicherung der Steuernetze. In der Vergangenheit ermdglichte die
serielle (direkte) Anbindung der Produktionskomponenten eine ver-
hdltnismaRig hohe Sicherheit gegen dullere Eingriffe. Die Cybersi-
cherheit nahm daher keinen besonders grolen Raum in der Strate-
gie der Produktionsplanung ein.

Aufgrund der Abldsung serieller Verbindungen durch Ethernet-ba-
sierende Technologien, sowie der Integration der Produktions-IT, in
manchen Bereichen auch QOperational Technology (OT) genannt, in
die Office-IT, entstehen neue Anforderungen an die Cybersicherheit
in der Produktion. Die einst isolierten Steuer- und Kontrollnetze sind
nun potentiellen Gefahren aus dem Netz, tiber WLAN oder aus der
Office-IT, ausgesetzt. Dies beeinflusst insbesondere Aspekte des
Verfligbarkeitsmanagements sowie die IT-Sicherheitsstrategie in
den Betrieben.

Gangige Sicherheitslgsungen sind jedoch bislang auf die Office-IT
optimiert. So kénnen weder Firewalls, noch Intrusion-Detection-
oder SIEM-Systeme die notwendige Transparenz in industriellen

Steuernetzen liefern, die fiir die Ausrichtung der Mallnahmen im
Bereich Cybersicherheit erforderlich ist.

Um bestehende Sicherheitsinfrastrukturen weiterhin nutzen zu
kénnen, sollten deshalb industrielle Monitoring- und Cybersicher-
heitslgsungen in diese integriert werden. So kénnten z. B. Ereignis-
daten und Netzwerkinformationen an vorhandene SIEM-Systeme
weitergegeben und in der Analyse beriicksichtigt werden.

Produktivititssteigerung durch hohere Anlagenver-
fiigbarkeit und umfassende Qualitatssicherung

Neben dem Sicherheitsaspekt er6ffnen sich fiir Unternehmen neue
betriebswirtschaftliche Vorteile. Diese werden in Zukunft Treiber fir
den langfristigen Erfolg eines Unternehmens sein:

» Erhohung der Produktivitat durch schnelleren Eingriff in die Pro-
duktion und durch individuelle Fertigung ohne zusdtzliche Kosten;

« Steigerung der Qualitat und Anlagenverfiigbarkeit durch
Integration der Steuernetz-Daten in MES und ERP;

« Verbesserung der Six Sigma- und Kaizen-Methoden durch
ganzheitliche Einblicke in die Produktionsprozesse und Anlagen-
konfiguration;

« deutliche Kostenersparnis und Reduzierung der Ausfallzeiten
durch Predictive Maintenance.

Entscheidend fiir den Unternehmenserfolg sind
drei Ziele von Industrie 4.0

Leichterer Zugriff auf das Steuernetz und Umsetzung
agiler Produktionsprozesse

Durch die Konvergenz von OT und IT kénnen Unternehmen schneller
und gesamtheitlicher die Produktion steuern und z. B. an Kunden-
wiinsche anpassen. Das wird vor allem durch die Integration der ak-
tuellen Anlagenkommunikation in das MES und ERP ermdglicht. Als
Ziel wird in diesem Bereich gerne von der Losgrélle 1 geredet, also
einer Unikatproduktion. Zugleich erméglicht die Verschmelzung der
Infrastrukturen und die Vernetzung der Anlagen untereinander die
ganzheitliche Prozessoptimierung.

Echtzeit-Monitoring der Anlagen fiir Predictive
und Prescriptive Maintenance

Anlagendaten werden gebiindelt, in Echtzeit gesammelt und Gber-
sichtlich aufbereitet. Dadurch kénnen Instandhaltungszeiten besser
geplant und Ausfallzeiten signifikant reduziert werden.

Integration der Steuerkommunikation in die Qualitatssicherung
und das Betriebliche Verfiigbarkeitsmanagement

Der Zugriff vom Unternehmensnetz auf die Automatisierungsum-
gebung (OT) sowie die Echtzeitanalyse der Steuernetze stellen Da-
ten bereit, die sowohl eine ganzheitliche Qualitatssicherung als auch
die konsequente Umsetzung eines betrieblichen Verfligbarkeitsma-
nagements ermoglichen. Bislang hort die Qualitatssicherung an der
Anlage und den Produktionsparametern auf. Die Integration der
Steuernetzkommunikation und Netzwerkfunktionalitdt in das Qua-
litatsmanagementsystem sowie Kaizen- und Six-Sigma-Methoden
steigert die Anlagenverfiigbarkeit sowie die Produktgualitat und
reduziert Betriebsausfalle und Stillstande.

Das bestdtigt neben der aktuellen Uberarbeitung der Norm IEC
62443 auch der »Industrial Analytics 2016/2017 Report« der Digital
Analytics Association (DAA). Die Studie basiert auf einer Befragung
von 151 Analyseexperten und Entscheidungstrdgernaus Industrieun-
ternehmen zu den Chancen und Herausforderungen von Industrie
4.0 sowie des Industriellen Internet of Things (lloT).
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Voraussetzungen fiir das Erreichen von mehr Cybersi-
cherheit und Produktivitatssteigerung

Die Integration und Analyse von Daten aus verschiedenen Systemen
zur Steigerung der Produktivitdt ist immer nur so gut und aussage-
kraftig, wie:

 die Qualitat der Daten;

« die Strategie der Datensammlung;

+ das Wissen uber die Wechselwirkungen und Kommunikation
zwischen den Anlagen (Assets);

« das Verstdndnis tber die Rollen der einzelnen Anlagen innerhalb
der Gesamtkonfiguration.

Cleichzeitig ist die Cybersicherheit davon abhangig:

« wie zuverldssig ungewdhnliche Veranderungen und Anomalien im
Steuernetz entdeckt werden;

» wie schnell diese Verdnderungen gemeldet werden;

» wie gut die Daten Uber Ereignisse visualisiert und
priorisiert werden.

Die erfolgreiche Umsetzung der beiden Kernziele
Cybersicherheit und Produktivitatssteigerung ist nur méglich,
wenn die folgenden Voraussetzungen erfiillt werden

Alle Assets in der Produktion sowie deren
Verkniipfungen sind bekannt

Um eine klare Aussage sowahl zu Qualitdtsthemen als auch zu Si-
cherheitsproblematiken geben zu kénnen, ist die Grundvorausset-
zung, Steuernetze mit all ihren Eigenschaften zu verstehen. Hier
reicht eine Liste der Gerdte, die im Steuernetz aktiv sind, nicht aus.

Viel wichtiger ist eine Ubersicht der Vernetzungs- und Kommunika-
tionsstrukturen. Welche Gerdte kommunizieren miteinander? Wel-
che Protokolle und Funktionen werden verwendet?

Die Uberwachung der partizipierenden Gerdte in einem Steuernetz
muss kontinuierlich erfalgen. So kénnen selbst nur zeitweise ver-
bundene Gerdte wie z. B. Wartungsrechner oder andere Fremdge-
rdte zuverldssig erkannt und deren Auswirkung auf das Steuernetz
nachvollzogen werden. Letzteres erhdlt insbesondere dadurch Ce-
wicht, dass langst nicht mehr alle Gerdte an einer Anlage von ein
und demselben Hersteller stammen. Jedes Gerat kann daher auch
potentiell in Konflikt mit anderen Gerdten treten, wenn diese nicht
aufeinander abgestimmt sind.
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Anfertigen eines Live-Mitschnitt des gesamten Netzwerkverkehrs

Die verschiedenen Rollen der einzelnen Anlagen und Gerdte
innerhalb eines Steuernetzes sind bekannt

Basierend auf der Liste der Assets und deren Verknipfungen mis-
sen die Rollen der einzelnen Gerdte und Anlagen untereinander ver-
standen werden. Wie ist die Hierarchie unter den Gerdten? Wer gibt
Befehle? Welche Feedbackschleifen bestehen? Wie beeinflussen
sich die Gerdte untereinander?

In aktuellen Profinet-Umgebungen umfasst die Identifikation vor
allem die Rollenzuweisungen auf den drei Ebenen I/0-Supervisor,
|/0-Controller und I/0-Device (z. B. Roboterarm). Mit der zuneh-
menden Vernetzung und Ausweitung von lloT-Strukturen werden
sich die Wechselwirkungen weiter verkomplizieren. Wichtig ist hier,
dass Konflikten in den Rollenzuweisungen vaorgebeugt wird.

Ubersicht aller Gerate im Netzwerk
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Fehlerhafte und sicherheitsgefahrdende Cerdte
werden zuverlassig detektiert

Nach dem initialen Identifizieren aller Gerdte innerhalb eines Steu-

ernetzes mussen diese Gerdte kontinuierlich tiberwacht werden, um

eine fehlerfreie Funktion zu gewdhrleisten.

Durch die kontinuierliche Analyse kann sichergestellt werden, dass
die identifizierten Gerate keine Fehlfunktionen herbeiftihren, bei-

spielweise entstanden durch:

« (beabsichtigte und unbeabsichtigte) Fehlkonfigurationen;

« fehlerhaftes Verhalten aufgrund von Programmierfehlern oder
Verschleil3;

 »Man-in-the-middle«-Angriffe;

« interne oder externe Kompromittierungen oder

* IPs mit multiplen MAC-Adressen.

Neue Gerdte werden in Echtzeit erkannt und gemeldet
Cenauso wie die Fehlfunktion oder Kompromittierung von bereits

identifizierten Geraten miussen grundsatzlich alle neuen Gerdte in
einem Steuernetz in Echtzeit gemeldet werden.

Ein Netzwerkgerdt wird tiberwacht

Meldungen neuer Gerate im Netzwerk
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Bestatigung vor dem Uberwachen einer neuen Meldung

Risikobehaftete oder verdachtige Befehle auf Gerdten
werden in Echtzeit erkannt

Neben der reinen Hardwareerkennung missen auch Verdnderungen
bzw. Anomalien innerhalb der Kommunikationsstruktur liickenlos
aufgespiihrt werden. Ein Cerdt innerhalb eines Steuernetzes kann
nach wie vor dieselbe Rolle und dieselben Verkniipfungen zu anderen
Cerdtenbesitzen. Entscheidend ist die Kommunikation des Gerdts zu
anderen Gerdten. Das gilt explizit, wenn die Kommunikation eine Be-
fehlsfunktion hat, also Gber das Verhalten anderer Gerate bestimmt.
Die Erkennung und Meldung muss in Echtzeit stattfinden.
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Meldungen neuer Profinet-Funktionen im Netzwerk

Die Netzwerkdynamik wird analysiert und

Kommunikationsfliisse gelenkt

Aktuell gilt in IT-Umgebungen: jeder kann jederzeit mit jedem kom-
munizieren. Abhdngig von der Bandbreite des Steuernetzes und der
Leistung der Endgerdte kann das zu Kapazitdatsengpdssen fiihren.
Das kann wiederum die Anlagenverfligbarkeit und Funktionalitat
beeintrachtigen. Kollidieren Kommunikationsfliisse im Steuernetz,
kann dies negative Auswirkungen nach sich ziehen:

« Information geht verloren;

« Information wird wiederholt und damit redundant geliefert;

« die Verarbeitung akuter Information wird verzdgert;

* Fehlfunktionen, Qualitdtsprobleme oder Betriebsausfalle.

Netzwerkstabilitat ist entscheidend fir die fehlerfreie Produktion
und eine maximale Anlagenverfiigbarkeit.

Effektives Kontinuitdtsmanagement braucht deshalb eine Priori-
sierung und Taktung jeglicher Kommunikation in Steuernetzen. So
kann z. B. abhangig vom Produktionsablauf klar definiert werden,
wann und was Anlage A mit Anlage B kommunizieren darf.

Um dies zu erreichen, sollten zwei Voraussetzungen erfiillt sein:

1. Echtzeit-Analyse jeglicher Kommunikation im Steuernetz;

2. Verstandnis der Kommunikationsfliisse und Abhdngigkeiten im
Steuernetz (siehe oben).
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Verteilung von Meldungstypen und des Durchsatzes uber die Zeit

Die gesamte Steuernetzkommunikation wird
lickenlos tiberwacht und ausgelesen

Um sowohl eine maximale Datenqualitdt als auch die maximale Sys-
temabsicherung in Bezug auf Cybersicherheit und Verfiigbarkeit zu
erreichen, muss das Monitoring sowohl zeitlich als auch inhaltlich
liickenlos sein.

Das Erreichen der Voraussetzungen 1-6 bedingt deshalb ein Uber-

wachungssystem mit drei Grundfunktionen:

1. Echtzeit-Monitoring und Analyse;

2. Dynamische Weiterentwicklung der Monitoring-Algorithmen
mittels maschinellen Lernens und

3. Auslesen aller Datenpakete im Steuernetz bis auf Inhaltsebene.

Meldungen neuer Modbus-Funktionen im Netzwerk

Verteilung von DNS- und NetBIOS-Kommunikation tber die Zeit

Events und Anomalien werden automatisch zugeordnet,
priorisiert und visualisiert

Ein Monitoring- und Sicherheitssystem ist nur so gut, wie die Nutzer
ihre Daten verstehen und auslesen kénnen. Das System muss des-
halb in der Lage sein, im ersten Schritt gemeldete Ereignisse bzw.
Anomalien einzuordnen und zu gewichten. Dabei bleiben alle Daten
zu den Ereignissen erhalten. Sie missen jedoch vorsortiert und ver-
standlich visualisiert werden.

Zudem muss der Export der Daten reibungslos erfolgen. Das ist nicht
nur fir verschiedene interne und externe Berichtspflichten relevant.
Der Export und nachfolgende Import in andere Backend-Systeme
(SIEM, MES, ERP) ist auch die Voraussetzung, um Daten effektiv
verknipfen und weiterverarbeiten zu konnen. Nur so kénnen die
industriellen Daten fir weitere Anwendungen wie forensische Ana-
lyse, Qualitatssicherung und Business Continuity sicher und aussa-
gekraftig verwendet werden.

Whitepaper Anforderungen an Industrielle Steuernetze in automatisierten
Produktionen fiir 2017 | © Rhebo GmbH



Kontinuierliches Network Monitoring fiir die Optimierung
und Sicherung industrieller Steuernetze

Rhebo Industrial Protector Gberwacht lickenlos und rickwirkungs-
frei die vernetzte Steuerkommunikation einschlieflich der Schalt-
anlagen-, Fernwirk- und Netzleittechnik.

Alle Datenpakete werden auf Inhaltsebene dekodiert und jeglicher
verddchtige Vorgang wird in Echtzeit gemeldet. Selbst abweichen-
de Operationsverldufe, die zu Anlagenausfdllen fihren kénnen,

wie z. B. Netzwerkprobleme und Maschinenstérungen, werden zu-
verlassig erkannt. Die Administration behdlt dabei die komplette
Kontrolle tber die Anlagenfunktionalitat. Alle Daten tber verdach-
tige Operationen (inklusive Metadaten und Paketinhalte) werden
gespeichert. Das ermoglicht eine detaillierte Analyse jedes ver-
ddchtigen Vorgangs.

» Komplette Kontrolle und Transparenz lhres Steuernetzes « Friherkennung und Vermeiden von Ausfallen

« Vollautomatischer und selbstlernender Betrieb

« Erkennen aller unzuldssigen Vorgdnge in Steuernetzen in Echtzeit
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Uber Rhebo

Rhebo ist ein Technologieunternehmen, das sich auf die Ausfallsi-
cherheit von Industrial Control Systems mittels Uberwachung der
Steuerkommunikation spezialisiert hat. Wir tragen dem Industrial
Internet of Things Rechnung und schiitzen vernetzte industrielle
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Steuersysteme und kritische Infrastrukturen. Unser Anspruch ist
die lickenlose Absicherung von Steuernetzen gegen Ausfalle,
Netzwerkanomalien und Cyberattacken mittels vollstdndiger Ana-
lyse aller Datenstrome auf Inhaltsebene.

Whitepaper 03-2017 | © Rhebo GmbH
Alle Angaben ohne Gewdhr. Anderungen vorbehalten.






